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Alertado para
um incidente

Tome medidas de mitigagao
imediatas e notifique a Tl local.
Limite a comunicagéo escrita,
opere com base na necessidade
de saber e evite usar termos
legais definidos como “violagao”.
A Tl local deve notificar o
diretor de seguranca da
informacao da RPM .

Onde estd o ponto
de acesso?

Identifique a causa raiz ou o
ponto de acesso inicial._O
grupo de TIl, juntamente com
o diretor de seguranca da
informacao da RPM, isolara
e mitigara o incidente.

Algum sistema
critico afetado?

A Tl determinara a gravidade do
impacto. O diretor de
sequranca da informacao da
RPM notificara o diretor
juridico da RPM e o diretor
financeiro da RPM. O GC e o
CFO determinarao se/quando
alertar o RPM BoD.

Operacgoes,
relacionamentos ou
financas afetadas?

Se sim, determine quais, como
foram afetados e o diretor de
seguranca da informacao para
notificar o vice-presidente de
operacoes e o vice-presidente
corporativo da RPM. Gestao de
beneficios e riscos. VP Corp.
Os beneficios determinardo
se/quando alertar a seguradora.

Alguma obrigagao
de comunicagao
legal?

Isso é determinado pelo
departamento Juridico e de
Conformidade da RPM em
conjunto com o conselho
externo de privacidade e
seguranga de dados. Nao
relate externamente um
incidente sem consultar o

departamento juridico da
RPM.
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relatdrios de
incidentes de dados

Evento relatavel de
arquivo (RE)

As REs devem ser arquivadas
imediatamente apds tomar
conhecimento do incidente de
dados. Diretor de seguranca
da informacdo da RPM e
equipe de protecao de dados
notificados por meio do evento
relatavel.

Quais dados estao

envolvidos?

O diretor de seguranca da
informacao da RPM
notificara o advogado do
grupo apropriado. Incluir
advogados internos da
UE/Reino Unido se houver
dados da Europa envolvidos.
Dados confidenciais
aumentarao qualquer impacto
potencial.

Algum sistema
financeiro afetado?

Se sim, Tl deve identificar o
escopo do impacto. O diretor de
sequranca da informacao deve
notificar os auditores internos
da RPM. A Auditoria Interna
determinara se/quando alertar
os Auditores Externos.

Algum dano
potencial a
reputagao?

Se sim, a Tl, em colaboragéo
com a empresa, determina a
extensdo do dano e notifica a
equipe de comunicacées da
RPM.

O incidente foi
material?

O departamento juridico da RPM
determinara a materialidade,
relatérios apropriados,
comunicados a imprensa e
outras comunicagoes
necessarias.

Nao comente externamente
sobre nenhum incidente sem

aprovacao prévia.




	��Roteiro de�relatórios de incidentes de dados

