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Powiadamiane
o incydencie

Podejmij natychmiastowe
dziatania fagodzace i powiadom
lokalny dziat IT. Ogranicz
komunikacje pisemna, dziataj na
zasadzie koniecznosci poznania
informacji i unikaj stosowania
zdefiniowanych terminéw
prawnych, takich jak
snaruszenia”. Lokalny dziat IT
powiadomi Dyrektora RPM ds.
informacji .

Gdzie jest punkt
dostepowy?

Okresl pierwotng przyczyne
lub poczatkowy punkt dostepu.
Pogrupuj dziat IT wraz z
dyrektorem RPM ds.
bezpieczenstwa informacji
odizoluje i ztagodzi incydent.

Jakis krytyczny
system, kitérego to
dotyczy?

Dziat IT okresli stopien wptywu.
Dyrektor ds. bezpieczenstwa
informacji RPM powiadomi
Gléwnego radce prawnego
RPM oraz Dyrektora
finansowego RPM. GC i
dyrektor finansowy ustala,
czy/kiedy nalezy powiadomic
jednostke BoD RPM.

Wptyw na
dziatalnosé
operacyijnaq, relacje
lub finanse?

Jesli tak, nalezy ustali¢, ktore z
nich, jak ich dotyczyto oraz
dyrektora ds. bezpieczenstwa
informacji, aby powiadomi¢
wiceprezesa ds. operacyjnych
i wiceprezesa Corp RPM.
Zarzadzanie swiadczeniami i

. ryzykiem. Wiceprezes Corp.
Swiadczenia okreslajg, czy/kiedy
nalezy powiadomié
ubezpieczyciela.

Jakie$ obowiqzki
prawne w zakresie
sprawozdawczosci?

Ustala to dziat prawny i ds.
zgodnosci RPM we wspétpracy
z zewnetrznym doradcg ds.
prywatnosci i bezpieczenstwa
danych. Nie nalezy zgtaszaé
incydentu zewnetrznie bez
konsultacji z dziatem

prawnym RPM.
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Zdarzenie
podlegajqgce
zgtoszeniu w pliku
(RE)

RE muszg zostac ztozone
iniezwlocznie po uzyskaniu
informacji o incydencie
zwigzanym z danymi. Dyrektor
RPM ds. bezpieczenstwa
informacji i zespét ds. ochrony
danych powiadomiony za
posrednictwem zdarzenia
podlegajaceqo zgtoszeniu.

Jakie dane sq
zaangazowane?

Dyrektor ds. bezpieczenstwa
informacji RPM powiadomi
odpowiedniego radce
prawnego grupy. W
przypadku danych z Europy
nalezy uwzgledni¢ prawnikow
wewnetrznych UE/Wielkiej
Brytanii. Dane wrazliwe
zwigkszg potencjalny wptyw.

Jakis wplyw na
systemy finansowe?

Jesli tak, dziat IT okresli zakres
wptywu. Dyrektor ds.
bezpieczenstwa informacji
powiadamia audytorow
wewnetrznych RPM. Audyt
wewnetrzny okresli, czy/kiedy
nalezy powiadomi¢ Audytorow
zewnetrznych.

Jakies potencjalne
szkody dia
reputacji?

Jesli tak, dziat IT we wspotpracy
z dziatem biznesowym okresla
zakres szkdd i powiadamia
Zespot ds. Komunikacji RPM.

Czy byt to materiat
incydentu?

Dziat prawny RPM okresli
istotnos¢, odpowiednie raporty,
komunikaty prasowe i inne
potrzebne komunikaty.

Nie komentuj na zewnatrz
zadnego incydentu bez

uprzedniej zqgody.
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